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El prototipo desarrollado es una solución para monitorizar las amenazas físicas que se 
encuentran en el centro de procesamiento de datos de la Universidad Politécnica 
Salesiana, siendo posible verificar los valores desde una aplicación programada en 
Java y plataformas libres, para teléfonos inteligentes con sistema operativo Android. 
 
Se compone de una red de sensores inalámbricos, un módulo coordinador y un mini 
computador Raspberry, que junto con la tecnología de las placas de Arduino, trabajan 
de manera armónica para la toma de datos, depuración y procesamiento de la 
información, para en lo posterior visualizarla en la aplicación móvil y en el entorno 
web del sistema de monitorización. 
 
Con las cualidades del módulo GSM SHIELD para Arduino, se realizó alertas por 
medio de la red móvil, de envío de mensajes cortos de texto (SMS) y llamadas, para 
alertar al administrador de incidencias, siendo posible, tomar acciones preventivas y 
correctivas para evitar futuros sucesos. 
 
El diseño realizado es una solución de bajo costo, en comparación a otros sistemas de 
monitorización propietarios que requiere pago de licencias y mantenimientos anuales, 
teniendo un ahorro a las empresas que requieren de un sistema similar. 
 
Una vez implementado el prototipo, por su estructura autónoma, el administrador tiene 
la facilidad de monitorizar 24/7 las amenazas físicas dentro del centro de 
procesamiento de datos en cualquier instante, por medio de un dispositivo móvil o 






The developed prototype is a solution to monitoring the physical threats that be found 
in the data center of the Salesian Polytechnic University, being possible to visualize 
the values in an application programmed in Java and free platforms, for smartphones 
with Android operating system. 
 
It consists of a network of wireless sensors, a coordinator module and a Raspberry 
minicomputer, which together with the technology of the Arduino boards, work 
harmoniously for data collection, filtering and processing of information, for later 
visualize it in the mobile application and in the web environment. 
 
The qualities of the GSM SHIELD module for Arduino, alerts had made by means of 
the mobile network, sending short text messages (SMS) and calls, to alert the incident 
manager, being possible to take preventive and corrective actions to avoid future 
events. 
 
The design is a low-cost solution, compared to other proprietary monitoring systems 
that require annual licensing and maintenance payments, with savings for companies 
that require a similar system. 
 
Once the prototype is implemented, due to its autonomous structure, the administrator 
has the facility to monitor 24/7 the physical threats within the data center at any time, 







Con el avance de la tecnología, muchos equipos informáticos evolucionan, 
incrementando las tareas que realizan y acortando el tiempo de respuesta. En un centro 
de procesamiento de datos (data center) es primordial que los componentes eléctricos 
y electrónicos sean censados, para vigilar bajo qué condiciones ambientales y físicas 
se encuentran. La propuesta debe ser una solución versátil y autónoma para la 
detección de amenazas físicas y ambientales del centro de procesamiento de datos de 
la Universidad Politécnica Salesiana, el mismo que otorgará vigilancia en tiempo real 
en todo momento (24 horas / 7 días a la semana) para que el administrador tenga una 
intervención mínima en el control del mismo. 
Para el desarrollo, se usó una metodología versátil que permita manejar procesos y 
hacerlos adaptables a las necesidades del proyecto, siendo accesible a posibles 
variaciones que se puedan tomar en cuenta. 
El prototipo sistema debe constar de los siguientes componentes: 
Componente de autenticación: Permite reconocer perfiles de usuario tales como 
Administrador o invitado, acceso al sistema. 
Componente de visualización de reportes: Visualización mediante gráficas las 
variaciones ambientales. 
Componente de administración: Permite configurar los rangos de la toma de 





Planteamiento del problema 
El campus sur de la Universidad Politécnica Salesiana cuenta con el Data Center de la 
carrera de computación este se encuentra monitoreado por un sistema propietario de 
escritorio con una licencia de pago. 
La detección de amenazas físicas como: temperatura, humedad, punto de rocío, nivel 
de luz, vibración, flujo de aire, nivel de sonido, aire, incendio, intrusión, son 
importantes para el buen funcionamiento del Data Center, el administrador debe 
monitorear estas amenazas y permanecer en su lugar de trabajo de forma permanente 
en el caso de que se presente algún incidente. 
Justificación 
El Centro de Procesamiento de Datos (Data Center) es un espacio destinado a 
concentrar los recursos que sean necesarios para procesamiento de información de una 
organización, por ser equipos delicados y con un alto costo, se tiene que adecuarlos a 
ciertas condiciones ambientales, las mismas que se deben monitorear cada 
determinado periodo de tiempo. 
Con el avance de la tecnología y el uso diario de los teléfonos inteligentes 
(Smartphone) se puede realizar múltiples tareas, como revisar noticias, conectarse a 
internet, tener acceso a redes sociales, una aplicación móvil para Android facilitaría la 
monitorización en tiempo real de las amenazas físicas existentes en el Data Center 
como: temperatura, humedad, punto de rocío, nivel de luz, vibración, flujo de aire, 
nivel de sonido, aire, incendio, intrusión de un data center, el administrador podrá en 
cualquier momento y desde cualquier lugar monitorizar el centro de procesamiento de 






Desarrollar un sistema de monitorización de amenazas físicas como: temperatura, 
humedad, punto de rocío, nivel de luz, vibración, flujo de aire, nivel de sonido, aire, 
incendio, intrusión, con sistemas embebidos y red de sensores (WNS), para el Data 
Center del laboratorio de servidores de la carrera de computación de la Universidad 
Politécnica Salesiana Campus Sur, mediante una aplicación para Android. 
Objetivos específicos 
Analizar e investigar las herramientas en hardware y software necesarias para la 
monitorización de las amenazas físicas. 
Diseñar y configurar el prototipo para la monitorización de las amenazas físicas. 
Implementar el prototipo para la monitorización de las amenazas físicas del Data 
Center. 
Realizar pruebas de funcionamiento del prototipo. 
Marco metodológico 
Para el desarrollo del prototipo se diseñó varios módulos distribuidos de forma 
estratégica, la comunicación inalámbrica entre módulos se realiza mediante una red de 
sensores, una vez que se obtuvieron los datos necesarios se envían al servidor y se los 
puede observar mediante la aplicación Web y Android. 
Se tomó como referencia la metodología Scrum para la realización de las pruebas de 
la aplicación Android y la aplicación web, donde se estableció el Product Backlog, 
Sprint y pruebas de Sprint. 
Con ayuda de la investigación de campo, se realizó las diferentes pruebas de conexión 






A continuación, se describe la información relaciona para el desarrollo del prototipo. 
Centro de procesamiento de Datos 
Es la ubicación donde se concentran los recursos para el procesamiento de información 
en una organización. (SUPERNOVATEL, 2012) 
Un centro de procesamiento de datos (Data Center) de la carrera de computación de la 
Universidad Politécnica Salesiana, por tener cobertura a nivel nacional, su 
infraestructura debe tener accesibilidad permanente a los recursos informáticos, esto 
dentro o fuera del campus, el mismo que tiene sistemas tales como: 
(SUPERNOVATEL, 2012) 
 Energía. 
 Aire acondicionado. 
 Control de incendios. 
 Intrusión (Control de acceso). 
La monitorización de las amenazas ambientales es realizada por el administrador, 
teniendo un horario desde las 07.00 hasta las 21.00, fuera de este horario el centro de 
procesamiento de datos queda sin monitoreo y sin advertencias en tiempo real de 
amenazas. 
Se tomó como prioridad tener sensores que controlen físicamente las siguientes 
variables: 
 Aire acondicionado. 
 Humedad. 
 Temperatura. 





 Baja de energía. 
Criterios para valorar un centro de procesamiento de datos 
La Asociación de la Industria de Telecomunicaciones (TIA), es la encargada de regir 
estándares que salvaguarda: continuidad en el servicio, disponibilidad, solidez y 
seguridad operacional. El estándar demuestra los requerimientos mínimos de 
infraestructura en cuanto a telecomunicaciones se refiere, además que el Uptime 
Institute propone las especificaciones en cuanto a temas eléctricos, arquitectónicos, 
mecánicos y telecomunicaciones. Para el correcto funcionamiento del centro de 
procesamiento de datos, se cuenta con parámetros a seguir por parte de los fabricantes, 
normas y estándares. (SUPERNOVATEL, 2012) 
1.1 Diseño 
 











Figura 1. Diseño Data Center. 





En la figura 1, se observa algunas de las características que debe tener un centro de 
procesamiento de datos por ejemplo la ubicación geográfica, la infraestructura, el 
costo económico, la seguridad física, etc. 
1.2 Estándar Uptime Institute en Data Center 
Es el encargado de crear y promover los conocimientos y lineamientos necesarios que 
debe cumplir un Data Center para garantizar su disponibilidad y continuidad. 
En función al Uptime Institute hizo un recuento de la historia y clasificación de 
los TIERS. ( SUPERNOVATEL, 2012) 
 









Figura 2. Historia y clasificación de los TIERS. 
Elaborado por: Miguel Ángel  Rojas y Maritza Tua. 
 
1.3 Sistemas de Monitorización 
Una parte de la administración de los sistemas informáticos es la monitorización y 
control, pensados en automatizarlos para obtener información de las variables del 
entorno en el que se desenvuelve para su posterior análisis. Se tiene en cuenta, que 
miles de actividades que realiza el hardware (parte tangible del equipo informático) se 
puede tomar datos mediante una red de sensores. Los sistemas pueden ser de dos 
categorías: (MINDMEISTER, 2013) 
 Sistema de monitorización: Permite recopilar información por medio de la red 




usuario para posteriormente visualizarlos desde un teléfono inteligente, 
computador personal o un PDA (Asistente Digital Personal). Permite tener 
estadísticas, realizar consultas de históricos y gráficas  
 Sistemas de control: Posterior a la recolección de datos, se pone en marcha 
acciones para contrarrestar cualquier anomalía detectada. 
1.4 Sistemas embebidos  
Son sistemas electrónicos fabricados para realizar procesamiento de datos. En la 
actualidad, los sistemas de control automático y de automatización se basan en 
sistemas embebidos, siendo necesarios para realizar tareas cotidianas de manera 
automática, estos con el desarrollo de la tecnología se hacen populares en el medio, 
siendo cada vez requeridos por empresas e industrias. Desarrolladores que realizan 
estas actividades, encuentran en los sistemas empotrados, integrados o embebidos, una 
solución a bajo costo para integrarlos en tareas diarias como automóviles, juguetes, 





         












Figura 3. Descripción de un sistema embebido. 
Elaborado por: (INCIBE, 2018). 
 
En la figura 3, se observa las principales partes que constan en un sistema embebido 
como la memoria flash (memoria de lectura y escritura), la memoria de acceso 
aleatorio de sincronía dinámica (SDRAM) que permite la escalabilidad pensado en 
usarlo como servidor o estación de trabajo, un módem inalámbrico para conexión a 
una red, un reloj en tiempo real para almacenar la hora en el sistema, un puerto de 
conexión serial transmisor receptor asíncrono universal (SERIAL UART) para 
periféricos, un controlador, el controlador de bus universal en serie (USB), un puerto 
Ethernet para conexión de red de área local (LAN). Todo esto controlado por un 
procesador que hace el papel de “cerebro” y coordinador. 
Siendo sistemas cerrados estos carecen de interfaz de usuario, los que se programan 
en lenguaje ensamblador. La parte central que funciona como cerebro se denomina 




 Manejan licencia de software libre. 
 Son fiables funcionando de manera constante e ininterrumpida. 
 Son totalmente personalizables de acuerdo a la necesidad del usuario. 
(Tecnología & Informática, 2018) 
Las principales partes que constan en los sistemas embebidos son las siguientes: 











Figura 4. Componentes de un sistema embebido. 
Elaborado por: (INCIBE, 2018). 
 
 
En la figura 4, se tiene un esquema detallado de los componentes citados en la figura 
3, adicional a esto, por medio de conversores de señal analógica – digital se conecta a 
sensores y actuadores, dándole diferentes usos en ramas como: domótica, medicina, 
industria, control automático y de maquinaria, control industrial y automotriz, etc. Por 
sus puertos de conexión (LAN y Wireless) puede conectarse a internet y al entorno 
externo. 
1.5 Arduino 
Es una marca que se encarga del desarrollo de componentes electrónicos orientados a 
software de código abierto (libre), siempre apuntando a la flexibilidad y que sea de 




puertos de entrada, salida, comunicación de datos.   Por su versatilidad, sus principales 
aplicaciones son domótica, robótica, telemática, etc. Entre los modelos más usados 
están Arduino Nano (por su tamaño para aplicaciones que requieran módulos de 
espacio reducido, Arduino Lilipad usado en “tejidos inteligentes” y dispositivos 
vestibles (wearables), Arduino Mega para aplicativos que requieren desempeño, etc. 
(EcuRed, 2018) 
1.6 Raspberry  
 
Es un computador de placa única y reducida con la capacidad de realizar tareas 
procesos, caracterizado por ser de bajo costo comparado con un computador personal 











Figura 5. Raspberry Pi 3. 
Elaborado por: (Computer Hoy, 2018). 
  
1.7 Red De Sensores (WSN) 
Es una red basada en dispositivos de bajo costo y consumo energético, diseñada para 
captar información de su entorno para en lo posterior ser procesada, siendo importante 
el transmitirla por enlaces inalámbricos hasta un dispositivo central coordinador. Los 




entorno como el sonido, temperatura, presión, etc., teniendo una amplia gama de 
aplicaciones en cualquier rama profesional. (Vera Romero, Barbosa Jaimes, & Pabón 
González, 2017) 
 








Figura 6. Estructura básica de una red de sensores inalámbrica.  
Elaborado por: Miguel Ángel  Rojas y  Maritza Tua. 
 
En la figura 6, un esquema de una red de sensores inalámbrica, que está compuesta por 
una fuente de energía que es la encargada de proveer de energía al circuito, un módulo 
transmisor – emisor para el envío y recepción de los datos tomados por los sensores, 
un sensor para señal analógica o señal digital para la captura de datos del entorno, la 
unidad central de procesamiento que se encarga de orquestar, coordinar y ejecutar las 
acciones programadas. 
1.8 Hardware  
A continuación, se detalla los componentes utilizados en el prototipo con sus 
características importantes. 
1.8.1 Sensores 
Se los conoce como entradas (input), los mismos que están creados para detectar 




por medio de información medido en magnitudes físicas para que sean transformadas 
en señales eléctricas. (Wikipedia, 2018) 
 





Figura 7. Esquema de funcionamiento de un sensor. 
Elaborado por: Miguel Ángel  Rojas y  Maritza Tua. 
 
 
En la figura 7, esquema del funcionamiento de un sensor, el cual recibe un estímulo 
del medio, que al pasar por el sensor y transformarlo en una señal eléctrica. En lo 
posterior con un conversor de señal analógica – digital se toma el dato para procesarlo, 
sea en un cálculo o para visualizarlo. 
1.8.2 Sensor DHT22   
Sensor digital de temperatura y humedad, utiliza un sensor capacitivo de humedad y 
un termistor para medir el aire circundante, y muestra los datos mediante una señal 
digital en el pin de datos (no hay pines de entrada analógica), simple de usar, pero 
requiere sincronización cuidadosa para tomar datos, su inconveniente es que las 
lecturas que se pueden realizar serán mínimas cada 2 segundos, los valores de 
temperatura y humedad serán mostrados como números con una cifra decimal, se 
observa en la figura 8, la diferencia entre un sensor solo y con el módulo de adaptación 















       Figura 8. Sensor de temperatura y humedad DHT22. 












Figura 9. Características sensor de temperatura y humedad DHT22. 
Elaborado por: Miguel Rojas y Maritza Tua. 
 
 
En la figura 9, las características principales del sensor DHT22 como la alimentación, 
señal de salida, precisión que posee, las dimensiones, etc. 
1.8.3 Sensor de humo MQ – 2 
 
El MQ-2 Sensor de Gas tiene sensibilidad especial para medir concentraciones de gas 
en el aire, es sensible a, LPG, i-butano, propano, metano, alcohol, hidrógeno y humo. 
La resistencia del sensor cambia de acuerdo a la concentración del gas en el aire, se 






     







     Figura 10. Sensor de gas MQ-2. 


















     Figura 11. Características sensor de humo MQ-2. 
     Elaborado por: Miguel Ángel  Rojas y  Maritza Tua. 
 
 
En la figura 11, las características del sensor MQ-2, cuenta con un chip interno para 
detectar gas, un tiempo de respuesta óptimo menor a 10 segundos, trabaja a 







1.8.4 Sensor Nivel de luz Resistor dependiente de la luz (LDR) 
 
Un LDR es un sensor es adecuado para medidas cuantitativas sobre el nivel de luz en 
exteriores e interiores, por ejemplo, encendiendo una luz, subiendo una persiana, o 
también orientando a un robot. (LLAMAS, 2015) 
La relación entre la intensidad lumínica y el valor de la resistencia no es lineal. Su 
comportamiento es el siguiente: 
 Más luz = menor resistencia eléctrica 
 Menos luz = mayor resistencia eléctrica 
Cuenta con un diámetro de 5 milímetros y comúnmente se lo conoce como fotocelda, 
se lo observa en la figura 12. 
 
 






Figura 12. Sensor de nivel de luz LDR. 




















       Figura 13. Características sensor de nivel de luz LDR. 
       Elaborado por: Miguel Ángel  Rojas y Maritza Tua. 
 
En la figura 13, las características principales del sensor que tiene un resistor 
dependiente de la luz (LDR).  
1.8.5 Sensor de Vibración Piezoeléctrico 
Se utiliza para la detección de vibraciones. La placa piezocerámica responde a cambios 
de flexión, tacto, vibración y choque con un cambio en la salida analógica, se observa 
en la figura 14. A mayor grado de vibración, mayor es el cambio que se presenta a la 
salida, su diseño brinda facilidad de cambiar el sensor por otro si es necesario. 
(ALIBABA, 2018) 
 







    
     
 
 
      Figura 14. Sensor piezoeléctrico.                  
     Elaborado por: (ALIBABA, 2018). 
En la figura 15, cuenta con características como señal de salida, entrada positiva y 

















Figura 15. Características sensor de vibración . 
Elaborado por: Miguel Ángel  Rojas y Maritza Tua. 
 
1.8.6 Sensor de Sonido FC 109 
Es un sensor pequeño, la señal es demasiado baja para ser registrada correctamente 
tiene un amplificador MAX9812 integrado, se observa en la figura 16.  (LUIS 
LLAMAS, 2016) 
 









         Figura 16. Sensor de Señor de Sonido FC 109 y amplificador MAX9812. 
















Figura 17. Características sensor de vibración. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
En la figura 17, las características del sensor de sonido FC-109, permite detectar la 
intensidad de sonido del medio, posee un amplificador de audio y de fácil montaje. 
1.8.7 Sensor de presencia de infrarrojo pasivo (PIR) 
Sensor electrónico, que por medio de luz infrarroja detecta movimiento en un rango 
de aproximadamente 3 metros en campo abierto, escogido en proyectos y prototipos 
por su tamaño reducido, su precio frente a otros de iguales características, por trabajar 










Figura 18. Sensor de movimiento – presencia PIR. 
















Figura 19. Características Sensor PIR. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 19, las características del sensor de infrarrojo pasivo (PIR), entre los 
principales consumos energéticos menores a 50 micro amperios, fácil de usar, tamaño 
reducido 
1.8.8 Sensor Detección de líquidos Higrómetro FC-28 
Módulo para censar la humedad del suelo, se observa en la figura 20, mediante la 
conductividad entre las dos placas recubiertas con una capa de material conductor, de 
existir humedad, se crea un puente de una placa a la otra, siendo detectada por un 
amplificador operacional LM393, encargado de transformar a un valor analógico y 
listo para ser leído por Arduino, se observa en la figura 21, las principales 


















     Figura 20. Sensor de Detección de líquidos HIGRÓMETRO FC-28. 
     Elaborado por: (Llama, 2017).  
 
Características: 






     Figura 21. Características sensor Higrómetro FC-28. 
     Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
1.8.9 Sensor de Flujo de Aire de coeficiente de temperatura negativo (NTC) 
Los termistores de coeficiente de temperatura negativo (NTC), al aumentar la 
temperatura, aumentará también la concentración de portadores, por lo que la 
resistencia será menor, de ahí que el coeficiente sea negativo, el flujo es proporcional 






















              Figura 22. Sensor de Flujo de Aire. 









       Figura 23. Características Sensor de Flujo de Aire NTC y PTC. 
      Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
En la figura 23, las principales características del termistor de coeficiente negativo 
(NTC) y el de coeficiente positivo (PTC). 
1.9 Módulo GSM 
Módulo shield GSM se utiliza para que las placas Arduino se conecten con el exterior, 
con los servicios de una operadora celular por medio de una SIM CARD (Módulo de 
Identificación de Suscriptor), simulando las funciones de llamar, enviar mensajes de 
texto corto (SMS) y acceder a internet por medio de una conexión GPRS (Servicio 
General de Paquetes vía Radio), en la figura 24 se observa la estructura. (HETPRO, 
2015) 










   
         Figura 24. Módulo GSM/SHIELD para Arduino. 




   Configuración Módulo SIM 900 
 
   Figura 25. Configuración Módulo GSM/SHIELD para Arduino. 




En la figura 25, se observa la configuración para el puerto serial 10 y 11 con el módulo 
Arduino Mega, y el 7 y 8 para Arduino Nano.  
1.10 Software  
Para el desarrollo del sistema de monitorización, herramientas de desarrollo que sean 
de licencia de código abierto. 
 
 
1.10.1 Procesador de Hipertexto (Php) 
 
Es un lenguaje de programación que usa código abierto, muy usado para realizar 
desarrollo de entornos web y se puede añadir en el contenido lenguaje de marcas de 





1.10.2 Arduino IDE. 
 
Es un entorno de desarrollo y programación para las placas Arduino, se basa en entorno 







ANÁLISIS DE HARDWARE Y SOFTWARE 
Se analiza el hardware y software utilizado en el desarrollo del prototipo. 
2.1 Análisis de Hardware    
 









Figura 26. Librería de Arduino para conexión con módulo GSM/SHIELD. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
  
En la figura 26, el diagrama muestra el diagrama utilizado para el ensamblaje del 
prototipo, teniendo como periféricos un computador con navegador web y acceso a 
internet y un teléfono inteligente con sistema operativo Android. Se conectan al 
prototipo que toma datos de las variables ambientales del centro de procesamiento de 
datos por medio de la red de sensores, los concentra en el módulo orquestador, los 
almacena en la base de datos, y los visualiza en el entorno web y en la aplicación 
móvil. 
Para realizar el análisis de hardware se toma en cuenta cualidades como precio, 




La ponderación va desde 10 que es una calificación alta, hasta 0,20 la calificación baja, 








Tabla 1. Criterios. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
2.1.1 Análisis Sensores de temperatura y humedad DHT11 y DHT22 
Se mesta la diferencia entre el sensor DHT11 y DHT22. 
 
2.2.1.1 Sensor DHT11  
Sensor de temperatura y humedad, provee una salida de datos digital por lo que asegura 
buena calidad y una fiabilidad al transcurrir el tiempo, contiene un microcontrolador 
de 8 bits integrado para lectura de enteros, por lo tanto, no entrega datos con decimales, 
su tiempo de lecturas serán mínimo cada 2 segundos, capacidad de transmitir la señal 
hasta 20 metros de distancia, sensor de bajo costo, fácil manejo en el mundo de 
Arduino. (LUIS LLAMAS, 2016) 
2.2.1.2 Sensor DHT22  
DHT22 nace como una evolución del DHT11, con mayores rangos de temperatura y 
humedad, y más precisión, los valores para temperatura y humedad serán números con 
















   Figura 27. Características DHT11 y DHT22. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
En las siguientes tablas se explica los cálculos que se realizaron para el análisis de 
factibilidad de hardware y software 






Nota: Criterios según opciones. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 








Nota: Tabla de valoraciones según criterios personales. 












Nota: Valoraciones a cada criterio según Tabla 4; Ponderación (E1/ ΣE) 
Elaborado por: Miguel Ángel Rojas y Maritza Tua 
 
Tabla 5. Criterio Precisión Vs Opciones 
 
Nota: Tabla de comparación (fila, columna), donde se toma en cuenta el primer criterio Precisión. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 






Nota: Tabla de comparación (fila, columna), donde se toma en cuenta el segundo criterio Rango de 
medición. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 






Nota: Tabla de comparación (fila, columna), donde se toma en cuenta el último criterio Precio. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Tabla 8. Opciones vs Criterios 
 
 
Nota: Se realizan los cálculos necesarios para obtener entre Opciones vs Criterios. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
A continuación, se explica el cálculo de la tabla 8, este proceso se lo realiza en todas 
las tablas para obtener el análisis de cada componente instalado en el prototipo. 
 
 PRECISIÓN DHT11 Y DHT22 (Tabla8(B1) = Tabla 4(F1) * Tabla5(E1); 




 RANGO DE MEDICIÓN DHT11 Y DHT22 (Tabla8(C1) = Tabla4(F2) * 
Tabla6(E1); Tabla8(C2) = Tabla4(F2) * Tabla6(E2)). 
 PRECIO DHT11 Y DHT22(Tabla8(D1) = Tabla4(F3) * Tabla7(E1); 
Tabla8(D2) = Tabla 4(F3) * Tabla7(E2)). 
 SUMA horizontal (tabla8(E1) = Tabla8(B1) + Tabla8(C1) + Tabla8(D1); 
(Tabla8(E2) = Tabla8(B2) + Tabla8(C2) + Tabla8(D2)). 
 PONDERACIÓN (Tabla 8(F1) = Tabla8(E1) /1 ; Tabla8(F2) = Tabla8(E2) 
/1)). 
 
Análisis de Priorización sensores DHT11 y DHT22 
Realizados los análisis de las opciones y criterios expuestos (Tabla 1), en la Tabla 7 
se visualiza que el sensor DHT22 es el más factible con el 99% para ser aplicado en 
el prototipo. 
2.1.2 Sensores de Humo  
Son dispositivos construidos para detectar humo, ocasionado por un incendio.  
2.1.2.1 MQ- 2 
Como se observa en la figura 28, el módulo MQ-2, tiene como elemento principal el 
conocido sensor de gas MQ2, el cual es usado principalmente en la detección de humo, 
gas licuado de petróleo (GLP), gas inflamable butano, gas metano, hidrógeno, 
propano, alcohol, entre otros. Tiene un gran alcance de detección y es de respuesta 






2.1.2.2 MQ- 135 
Se utilizan en equipos de control de calidad del aire para edificios y oficinas, son 
adecuados para la detección de NH3, NOx, alcohol, benceno, humo, dióxido de 
carbono (CO2), etc., las características se observan en la tabla 28. (tecnopura, 2016) 
Características: 
 
















   Figura 28. Características comparativas sensor de humo MQ 2 y MQ 135. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Análisis de Priorización sensores MQ2 y MQ 135 
Se observa en la figura 28, el estudio de 2 sensores de la familia MQ que se encargan 
de la detección de humo, los dos tienen características que se aplican con el prototipo, 
MQ2 dispone información como tutoriales, stock y precio, se eligió este sensor por 
afinidad y facilidad a la hora de tomar datos con Arduino. 
2.1.3 Nivel de luz 
Se define como el flujo luminoso que incide sobre una superficie, medido en lúmenes 





2.1.3.1 Resistor dependiente de la luz (LDR) 
Es un componente cuya resistencia varía sensiblemente con la cantidad de luz 
percibida, las características se muestran en la figura 29. La relación entre la intensidad 
lumínica y el valor de la resistencia no es lineal. Su comportamiento es el siguiente: 
 Más luz = menor resistencia eléctrica 
 Menos luz = mayor resistencia eléctrica (LLAMAS, 2015) 
2.1.3.2 Luxómetro BH1750 
El módulo BH1750 es un sensor de luz, que a diferencia del NTC es digital y entrega 
valores de medición en Lux (lumen /m²cxz) que es la unidad de medida estándar para 
el nivel de iluminación (iluminancia), estas características se muestran en la figura 31. 
Tiene alta precisión y un rango ente 1 – 65535 lx el cual es configurable. 
(naylampmechatronics, 2017) 
Características:  






Figura 29. Características Fotoresistencia LDR.  
























Figura 30. Características Luxómetro BH1750. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Análisis de Priorización Fotoresistencia LDR y Luxómetro BH1750 
En la figura 29 y 30, se muestra la fotorresistencia LDR y al Luxómetro se encargan 
de la detección del nivel de luz, tienen características que se aplican con el proyecto, 
la fotoresistencia es más común y sencilla, por afinidad y bajo costo se elige a la 
fotoresistencia LDR. 
2.1.4 Sensor de Vibración 
Sirve para detectar movimiento ocasionado por vibraciones.  
2.1.4.1 Piezoeléctrico 
Se utiliza para la detección de vibraciones, se observa en la figura 31, las características 
principales del componente. La placa piezocerámica responde a cambios de flexión, 






2.1.4.2 Sensor de vibración SW-420 
El SW-420 detecta las vibraciones a partir de un umbral, el cual se puede regular con 
el potenciómetro que incluye, se observa en la figura 32, las características principales 
del componente citado. Consta de un módulo del sensor SW-420 y un comparador 
LM393 produciendo una señal TTL cuando se activa. Se utiliza en alarmas para motos 
y coches, detector de terremotos, etc. (Nextia Fenix, 2018) 
Características: 
 
   Características del Piezoeléctrico 







   Figura 31. Características del Piezoeléctrico. 
                 Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
  Características SW-420 









    Figura 32. Características del SW-420. 





Análisis del Piezoeléctrico y SW-420 
Estos dos sensores son comerciales existe información de cada uno de ellos, tomando 
como componente idóneo para el prototipo el Piezoeléctrico, porque la toma de datos 
es más sencilla, se tiene mayor compatibilidad con librerías de Arduino y su costo es 
bajo. 
2.1.5 Sensor de Sonido 
Componente fabricado para detectar los niveles de presión de sonido, la unidad de 
medición es en decibeles (dB). 
2.1.5.1 Sensor de Sonido FC 109 
Es un sensor pequeño, la señal es demasiado baja para ser registrada correctamente 
tiene un amplificador MAX9812 integrado, en la figura 33, se encuentran las 
características del componente.  (LUIS LLAMAS, 2016) 
2.1.5.2 Sensor de Sonido y micrófono KY-038 
El uso habitual de este tipo de sensor no amplificado es emplear la salida digital para 
detectar el sonido cuando este supera un cierto umbral, regulado a través de un 
potenciómetro ubicado en la placa, en la figura 34, se encuentran las características del 
componente. (LUIS LLAMAS, 2016) 
Características: 
 






Figura 33. Características Sensor de Sonido FC 109. 





















          Figura 34. Características Sensor de Sonido y micrófono KY-038. 
          Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Análisis de Sonido FC 109 y KY-038 
El análisis realizado, depende de la necesidad de detectar sonido o tener una medida, 
en cuyo caso se escoge el FC109 con su módulo amplificado MAX9812 este módulo 
amplificador es adaptable al prototipo.  
2.1.6 Sensor Detección de líquidos 
Componentes construidos para mostrar las fugas de fluidos en maquinaria que trabaja 
con refrigerante. 
2.1.6.1 Detección de líquidos Higrómetro FC-28 





















Figura 35. Características Detección de líquidos Higrómetro FC-28 y módulo detector de 
Líquidos, Sensor de agua. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Análisis higrómetro fc-28  
Para el análisis del higrómetro FC-28, se observan las características en la figura 35, 
por sus especificaciones técnicas es el que se acopla al prototipo, para entregar los 
datos de manera digital.  
 
2.1.7 Sensor de Presencia  
Componente electrónico compuesto de sensores y detectores que responden a eventos 




2.1.7.1 Sensor PIR 
Sensor para la detección de movimiento. Son baratos, pequeños, de baja potencia, y 
fáciles de usar. Por ejemplo, usados en juguetes, aplicaciones domóticas o sistemas de 
seguridad. (Macho, 2017) 
2.1.7.2 Sensor magnético 
Detector sencillo y efectivo. Consta de dos partes: 
 Encapsulado con red switch 
 Encapsulado con imán 
2.1.7.3 Análisis de PIR y Sensor magnético 
Estos dos sensores son comerciales existe información de cada uno de ellos, realizando 
el respectivo análisis en base a las especificaciones técnicas que se observa en la figura 
36, el sensor PIR cumple con los requerimientos para la implementación. 
2.1.8 Sensor de Flujo de Aire de coeficiente de temperatura negativo 
Un termistor es un sensor de temperatura por resistencia. Su funcionamiento se basa 
en la variación de la resistividad que presenta un semiconductor con la temperatura.  
2.1.8.1Termistor  NTC (Negative Temperature Coefficient)  
Coeficiente de temperatura negativo. 
2.1.8.2 Termistor   PTC (Positive Temperature Coefficient) 

















Figura 36. Características Sensor de Flujo de Aire NTC. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Análisis NTC Y PTC    
Luego de analizar las características de los termistores (figura 36), se escoge el 
termistor NTC, por afinidad, el flujo es proporcional al enfriamiento y se aplica con el 
prototipo. 
2.1.9 Arduino 
En las siguientes tablas se explica los cálculos que se realizaron para llegar a concluir 
la decisión de utilizar los componentes para el prototipo, tomando en cuenta criterios 
que sirven para comparar entre diferentes tecnologías, marcas y modelos. 
Tabla 9. Criterios vs. Criterios 
Nota: En la tabla 9 se realizó la comparativa entre precio, desempeño, tecnología y compatibilidad, 
siendo el precio el criterio de ponderación. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Tabla 10. Precio comparado con diferentes tecnologías. 
Nota: En la tabla 10, se realiza la comparativa entre diferentes tecnologías del mercado en factor del 
precio. 





Tabla 11. Desempeño comparado con diferentes tecnologías. 
Nota: En la tabla 11, se realizó la comparativa entre diferentes tecnologías del mercado en factor al 
desempeño que tiene en procesamiento de información. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Tabla 12. Tecnología comparada con diferentes tecnologías del mercado. 
Nota: En la tabla 12, se realizó la comparativa de las tecnologías que ofrece el mercado en factor a la 
tecnología que emplea. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
Tabla 13. Programación comparada con diferentes tecnologías del mercado 
Nota: En la tabla 13, se realizó la comparativa entre diferentes tecnologías del mercado en factor a la 
facilidad de dar las instrucciones y comandos (programación). 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Tabla 14. Resultados de la tabla de criterios en factor a las opciones 
Nota: En la tabla 14, Los resultados de las tecnologías del mercado en factor a las opciones que fueron 
investigadas, tomándose como opción a la placa Arduino. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
2.1.10 Raspberry 






Nota: En la tabla 15, se realizó la comparativa entre precio, desempeño, tecnología y compatibilidad, 
siendo el precio el criterio de ponderación. 













Nota: En la tabla 16, se realizó la comparativa entre diferentes tecnologías del mercado en factor del 
precio. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 






Nota: En la tabla 17, se realizó la comparativa entre diferentes tecnologías del mercado en factor al 
desempeño que tiene en procesamiento de información. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Tabla 18. Tecnología comparada con diferentes tecnologías del mercado. 
Nota: En la tabla 18, se realiza la comparativa de las tecnologías que ofrece el mercado en factor a la 
tecnología que emplea. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 






Nota: En la tabla 19, se realiza la comparativa entre las tecnologías en factor a la compatibilidad con 
componentes del medio. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Tabla 20. Resultados de criterios en factor a las opciones 
Nota: En la tabla 20, los resultados de las tecnologías del mercado en factor a las opciones que se 
comercializan en el mercado, tomándose como opción a Raspberry Pi 3 Modelo B. 





2.2 Análisis software 
 
Tabla 21. Criterios vs. Criterios 
Nota: En la tabla 21, se realiza la comparativa entre los criterios lenguaje de programación y consulta, 
análisis de datos, tecnología y compatibilidad, siendo el lenguaje de programación el criterio 
importante. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua 
 
Tabla 22. Lenguaje de programación comparado con diferentes bases de datos. 
Nota: En la tabla 22, se realiza la comparativa entre el lenguaje de programación con las bases de datos 
existentes. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Tabla 23. Análisis de datos comparado con diferentes bases de datos. 
Nota: En la tabla 23, se observa la comparativa entre la velocidad de análisis de datos de las bases de 
datos existentes. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 






Nota: En la tabla 24, se observa la comparativa entre la tecnología usada de las bases de datos 
existentes. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Tabla 25. Comparativa entre la compatibilidad con herramientas de desarrollo y las 
diferentes bases de datos. 
 
Nota: En la tabla 25, se observa la comparativa entre la compatibilidad que posee con herramientas de 
desarrollo con las bases de datos existentes. 





Tabla 26. Resultados de la tabla de criterios en factor a las opciones 
Nota: En la tabla 26, para los resultados de las bases de datos existentes en factor a las opciones del 
mercado, tomando como opción a la base de datos MariaDB. 







DESARROLLO Y DISEÑO 
A continuación, se muestra los diagramas y códigos implementados en el desarrollo 
del prototipo. 
3.1 Sensores  
Un sensor es un dispositivo capaz de detectar acciones o estímulos, a continuación, se 
detallan los diagramas de los utilizados en el prototipo en la figura 37 y el código a 
implementarse en el prototipo (figura 38). 
Diagrama Sensor de temperatura y humedad DHT22 







     Figura 37. Diagrama de temperatura y humedad DHT22. 












Código de la programación del sensor de temperatura y humedad DHT22 




















Figura 38. Código para inicializar y obtener datos del sensor DHT22. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Se detallan dos partes para la obtención de datos del sensor DHT22. 
Parte 1: Se instalan las librerías necesarias (figura 39):  
Librerías utilizadas 
 
                                                                            





Figura 39 Librerías utilizadas. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Se define el tipo de sensor con el que se implementará el prototipo, (#define 




lectura correcta del sensor, seleccionar el pin al que se conecta el sensor al Arduino 
nano es igual de importante, se inicia la comunicación Serial, como empieza en begin 
(9600) y por último se inicializa el sensor, se puede observar en la figura 39. 
Parte 2: Se crea un evento donde se almacenarán los datos obtenidos, por último, se 
carga el programa, en la figura 39, se explica parte del código. 
3.1.1 Diagrama Sensor de Humo MQ2 
 










Figura 40. Diagrama sensor de Humo MQ2 y conexión Arduino nano.  
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Código de la programación para utilizar el sensor de Humo MQ2 




 Figura 41. Código sensor Humo - MQ2. 
 Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Se realiza la obtención de datos digital de 0 y 1 del sensor de humo esto quiere decir 





3.1.2 Diagrama sensor para medir nivel de luz NTC GL5549 
 
   Diagrama sensor de Nivel de Luz LDR GL5549 y conexión Arduino nano 
 
Figura 42. Diagrama sensor de nivel de luz LDR GL5549 y conexión Arduino nano. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 42, se observa la conexión de un módulo Arduino, a una resistencia y a la 
fotocelda Se realizan las conexiones, según corresponde y se implementa una 
resistencia adicional. En la figura 43 se observa la instancia de los sensores, por medio 
de Arduino IDE. 
 Código de la programación para medir el nivel de luz NTC GL5549 




          Figura 43. Código sensor de Nivel de Luz LDR - GL5549. 









3.1.3 Diagrama sensor Vibración 
En la figura 44, se observa la conexión con el sensor de vibración al módulo Arduino, 
con la ayuda de una resistencia, en la figura 45 se encuentra el código para extraer el 
valor del sensor, que lo toma del entorno. 







Figura 44. Diagrama de sensor Vibración - conexión Arduino nano. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
Código de la programación para el sensor de vibración 




         Figura 45. Código sensor de Vibración. 
         Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
 
3.1.4 Diagrama sensor de Sonido 
 






Figura 46. Diagrama de sensor Sonido y conexión Arduino Mega. 





En la figura 46, la conexión del sensor de sonido a la placa Arduino, además en la 
figura 47, el código para extraer el dato del sensor. 
Código de la programación para el sensor de sonido 
Código sensor de Sonido 
 
 
Figura 47. Código sensor de Sonido. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
3.1.5 Diagrama del sensor para detección de líquidos 
En la figura 48, se tiene la conexión del sensor de líquidos con la placa Arduino, y en 
la figura 49, se observa las sentencias de programación para obtener el valor. 







        Figura 48. Diagrama de sensor de detección de líquidos. 
        Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Código de la programación del sensor para detección de líquidos 
 




      
           Figura 49. Código para sensor para detección de líquidos. 





3.1.6 Diagrama sensor PIR 
En la figura 50, se observa el sensor de presencia conectado a la placa Arduino, y en 
la figura 51, las líneas de código para la lectura de la señal digital. 
Diagrama de sensor PIR – HC SR501 y conexión Arduino nano 
 
Figura 50. Diagrama de sensor PIR – HC SR501 y conexión Arduino nano. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Código de la programación para el sensor PIR (Presencia) 
 





       Figura 51. Código para detectar Presencia sensor PIR. 
       Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
 
3.1.7 Diagrama sensor Flujo de Aire 
En la figura 52, se observa el diagrama del sensor que realiza la medición del flujo de 
aire, apoyado por una resistencia se conecta con la placa Arduino. En la figura 53, se 




















Figura 52. Diagrama de sensor Flujo de Aire y conexión Arduino nano. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Código de la programación para el sensor de flujo de aire 
 





Figura 53. Código Flujo de aire. 




En el desarrollo del prototipo para la detección de amenazas físicas se diseñaron varios 
módulos distribuidos de forma estratégica en el espacio físico del centro de datos, 
según requerimiento del administrador. Para la comunicación entre módulos, se lo 
realiza por medio de dispositivos bluetooth, que envían a un módulo coordinador 





















Nota: En la tabla 27, se realizó el cálculo del Punto de Rocío, el que se obtiene mediante la fórmula:  





(112 + 0.9 ∗ 𝑇) + (0.1 ∗ 𝑇) = 112.           
Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
3.2.1 Diagrama Módulo 1 
En la figura 54, el diagrama con las conexiones de los sensores de temperatura y 
humedad DHT22, presencia (PIR), sensor de humo MQ2, bluetooth HC-05, con la 
placa Arduino. 









    Figura 54. Diagrama de sensores DHT22, MQ2, PIR, BLUETOOTH HC-05. 







Código de la programación del módulo 1 
En la figura 55, se observa el código codificado en Arduino IDE, destacando el envío 
de la trama por medio del módulo bluetooth esclavo al módulo bluetooth maestro, para 
diferenciar se realizó un algoritmo con cabecera y cola, para seccionar en donde 
empieza la trama de envío del dato de un sensor y donde termina. 
       





















        Figura 55. Código módulo 1. 







Trama asignada a 
temperatura y 







3.2.2 Diagrama Módulo 2 
 















Figura 56. Diagrama de sensores DHT22, BLUETOOTH, HC-05 y del higrómetro. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
En la figura 56, se observa el diagrama de conexiones del sensor de temperatura y 
humedad, el detector de humedad, el bluetooth a la placa Arduino. También en la 
figura 57, el código con la trama de envío y recepción de datos antes descrita. 
Código de la programación del módulo 2 
 
















            Figura 57. Código de la programación módulo 2. 
            Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
Trama asignada 








3.2.3 Diagrama Módulo 3 
 














       Figura 58. Diagrama de sensores, DHT22. 
       Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
Código de la programación del Módulo 3 
   











   Figura 59. Código Módulo 3.  
   Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
  
En la figura 58, el diagrama de conexiones del módulo tres del prototipo, del sensor 
de temperatura y humedad y bluetooth conectado a la placa Arduino. En la figura 59, 
el código del algoritmo de envío y recepción de datos por los sensores. 
 
Trama asignada a punto 






3.2.4 Diagrama Módulo 4 
 












           
          Figura 60. Diagrama de sensores, DHT22, LDR GL5549, PTC. 
          Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
Código de la programación del módulo 4 
 










Figura 61. Código Módulo 5. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
En la figura 60, está el diagrama de conexiones del cuarto módulo, los sensores 
conectados a la placa Arduino, y en la figura 61, el algoritmo elaborado para el envío 
y transmisión de datos de los módulos esclavos al módulo maestro o coordinador. 
Trama asignada sensor 
de luz LDR y flujo de 
aire para el flujo de aire 





3.2.5 Diagrama módulo 5 
 
 
















   Figura 62. Diagrama de sensores, DHT22, FC 109, PIEZOELECTRICO, BLUETOOTH. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
 
En la figura 62, el diagrama de conexiones del módulo maestro conectado con los 
sensores y en la figura 63, el código escrito con el algoritmo creado, para realizar el 




Código de la programación del módulo 5 
 













































    Figura 63. Diagrama módulo 5. 










3.2.6 Programación del módulo GSM 
 










Figura 64. Código para enviar mensaje en caso de existir alarma. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 64, el código de programación del módulo GSM, para iniciar una llamada 
y en la figura 65, enviar un mensaje corto de texto (SMS). 
3.2.7 Programación para realizar una llamada vía celular  
 









     Figura 65. Código para hacer una llamada en caso de existir alarma. 








3.2.8 Programación para el envío de datos mediante el formato JSON a la 
web 








     Figura 66. Código para el envío de datos mediante el formato JSON a la web. 
     Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 66, el código para el envío y recepción de datos, en formato JSON. 
3.2.9 Diagrama del módulo 5, Raspberry Pi3 y GSM 
 
Diagrama del módulo 5, Raspberry Pi3 y GSM, DHT22 









      Figura 67. Diagrama módulo 5, Raspberry Pi3 y GSM, DHT22, FC-109, Piezoeléctrico. 
       Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 67, el diagrama del prototipo con los componentes Arduino, módulo 





3.2.9.1 Programación de Raspberry Pi 
Para iniciar los servicios de Raspberry Pi, se debe instalar algunos programas como 
los que se describen a continuación 
1. En la página web oficial (https://www.raspberrypi.org/downloads/raspbian/) se 
procede a la descarga de la última versión de Raspbian, sistema operativo oficial de 
Raspberry. 
2. El instalador de Raspbian debe guardarse en una tarjeta de memoria SD que sea 
mayor a 4GB (GigaBytes) de capacidad. 
3. Se enciende la Raspberry y se instala el sistema operativo, siguiendo los pasos que 
muestra en pantalla. 
4. Para instalar Mysql Server con la sentencia sudo apt-get install mysql-server 
5. Se actualiza el repositorio de las librerías sudo nano /etc/apt/source.list 
6. Se realiza la instalación de PHP, con los comandos listados en la figura 68. 














Figura 68. Comandos para instalación de componentes en Raspbian. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 





8. Para la comunicación entre apache y php, como se observa en la figura 69. 
Comandos para comunicación entre Apache y PHP 





Figura 69. Comandos para comunicación entre Apache y PHP. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
3.3 Software 
Es la parte intangible de los componentes de un equipo informático, compuesto de una 
serie de sentencias para controlar y ejecutar tareas con la parte tangible (hardware). 
3.3.1 Diagrama de bloques de hardware  
 
















Figura 70. Diagrama de Bloques Hardware. 






En la figura 70, el diagrama de bloques del prototipo, en donde los sensores se conectan 
a las placas Arduino, estas a su vez se conecta al módulo maestro, que cumple el rol 
de coordinador (orquestador) por medio de un enlace inalámbrico (bluetooth), procesa 
la información, y posteriormente enviarlos a la Raspberry (servidor). 
3.3.2 Análisis de software 
Consta de un ambiente web programado en procesador de hipertexto (PHP) y lenguaje 
de marcas de hipertexto (HTML), además de la aplicación móvil para dispositivos 
Android programada en Java y Scheme. 
3.3.3 Arquitectura 
En la figura 71, se observa el esquema de la arquitectura del servidor web, el cual por 
medio de internet envía los datos para que sean visualizados desde un navegador web, 
desde cualquier lugar. 










Figura 71. Arquitectura del servidor web. 






3.3.4 Diagramas de caso de uso. 
Dentro del Lenguaje de Modelado Único (UML) un diagrama de caso de uso describe 
el comportamiento de un actor dentro de un sistema. Se utilizan para dar a conocer los 
requisitos del sistema y ver las reacciones ante eventos propios o de su ambiente.  
3.3.4.1 Actores 
 Administrador: actor que posee permisos especiales e información sin 
restricción. 
 Usuario o invitado: actor con restricciones y permisos de visualización. 
3.3.4.2 Diagrama de Casos de uso del sistema 
Es parte del lenguaje de modelado unificado (UML), es una representación gráfica del 
comportamiento y la comunicación de un sistema y la interacción con el usuario y 
otros sistemas, en la figura 72, se observa el rol del usuario frente al sistema. 
 









Figura 72. Diagrama de caso de uso del sistema usuario. 







3.3.4.3 Administrador  
El rol del administrador tiene privilegios frente a otros usuarios como crear, modificar, 
eliminar y visualizar información. (Ver figura 73). 
 









Figura 73. Arquitectura del servidor web. 




El diagrama de caso de uso del usuario invitado, tiene restricciones con respecto al 










































    Figura 74. Diagrama de caso de uso usuario invitado. 




La interfaz de usuario es el medio de comunicación entre un equipo (computador, 
maquina o dispositivo) y el usuario, son intuitivas y amigables (de fácil comprensión). 
 
 


















  Figura 75. Esquema pantalla inicial. 







En la figura 75, se observa la distribución esquemática del entorno web, distribuido 
de la siguiente manera: 
 Espacio 1. Ubicación del logotipo y nombre del sistema. 
 Espacio 2. Espacio para el menú de navegación del sistema 
 Espacio 3. Ubicación de los indicadores del estado de variables físicas.  
 
 















   Figura 76. Mapa de navegación del entorno web. 
    Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
En la figura 76, se observa el mapa de navegación del entorno web, con los roles, 
actividades y privilegios antes descritos. 
3.3.6 Product BackLog 
Tomando en cuenta los requerimientos del administrador del centro de procesamiento 




































Nota: En la tabla 28, se observa la tabla de requisitos expuestos por el administrador del centro de 
procesamiento de datos.  
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
3.3.7 Sprint del proyecto 
Pasando por las fases de análisis, diseño y desarrollo, tomando en cuenta los 
requerimientos, el Sprint BackLog (producto que se desarrolla en base del Product 














Nota: En la tabla 29, se observa la lista de requisitos del administrador y la prioridad dentro del 
proyecto. 
Elaborado por: Miguel Ángel Rojas y Maritza. 
 
 
3.3.8 Tareas del Sprint 
 
Tabla 30. Tareas del Sprint 
Nota. En la tabla 30, se define los responsables de los requisitos, tareas que se cumplen en tiempo 
determinado. 
Elaborado por: Miguel Ángel Rojas y Maritza. 
 
3.9 Lista de tareas de la iteración. 
 
Tabla 31. Tareas de la iteración 
Nota. En la tabla 31, se expone las tareas realizadas y el estado final. 






3.9.1 Pantalla de inicio 
La pantalla de inicio de la interfaz web del prototipo (ver figura 77), tiene el control 
de acceso por medio de un inicio de sesión, el que valida por medio de la consulta a la 
base de datos, si el usuario registrado tiene el perfil de administrador o de invitado. 
 











       
     Figura 77. Pantalla inicial sistema monitoreo entorno web. 
     Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
  
Cuando es un usuario administrador, se despliega un menú en la parte izquierda de la 
interfaz web, permitiendo administrar el sistema por medio de consultas, modificación 
y eliminación de usuarios, además de visualizar los valores de las variables fisicas. 























     Figura 78. Pantalla de visualización de variables ambientales del centro de datos. 
     Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
 
3.9.2 Gráfica lineal de los valores de un sensor 
 










  Figura 79. Gráfica lineal histórica de los valores tomados por un sensor en un determinado periodo 
de tiempo. 
  Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 





3.9.3 Pantalla de usuarios 
 
















   Figura 80. Pantalla de usuarios registrados. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua.  
 
 
En la figura 80, se observa los usuarios registrados en el sistema, con atributos 
especiales dependiendo el tipo de permiso que se otorgó (administrador o invitado). 
 
3.10 Desarrollo aplicación Android 
Para el desarrollo de la aplicación en Android, se escogió una plataforma que sea de 
fácil manejo, fácil comprensión, amigables con el programador y de código abierto 
(software libre), teniendo a la aplicación en entorno web APPINVENTOR 2, teniendo 
a Java y Scheme como lenguaje de programación, se observa en la imagen 81, el 





























  Figura 81. Entorno gráfico de AppInventor 2.  




En la figura 81, se visualiza la programación en bloques, muy semejante a un 
ensamblaje de piezas de LEGO, se puede agregar controles y eventos. 















    Figura 82. Programación en AppInventor 2. 





CAPÍTULO 4  
Se muestra las pruebas realizadas durante la verificación del funcionamiento del 
prototipo. 
4.1 Pruebas del entorno web 
Se procedió a realizar las pruebas de funcionalidad de la aplicación web, en base a los 
requerimientos del Sprint Backlog, para la detección oportuna de fallas. 
Tabla 32. Prueba del requisito No. 1 
Nota. En la tabla 32, se observa la solución al requisito 1, teniendo una interacción entre el usuario y 
el ambiente web. 






Tabla 33. Prueba del requisito No. 2 
Nota. En la tabla 33, se expone el requisito 2, la interacción con el módulo de autenticación del sistema. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Tabla 34. Prueba del requisito No. 3 
Nota. En la tabla 34, se observa la interacción del usuario con el módulo de registro de nuevos 
usuarios. 





Tabla 35. Prueba del requisito 4 
Nota. En la tabla 35, se expone la solución al requisito 4, la generación oportuna de reportes para tener 
un control de las amenazas físicas. 




Tabla 36. Prueba del requisito 5 
Nota. En la tabla 36, se tiene el resultado del requisito 5. Con la implementación de la aplicación para 
Android, se visualiza en tiempo real los valores. 





Tabla 37. Prueba del requisito 6 
Nota. En la tabla 37, se observa el cumplimiento del requisito 6, implementando el módulo GSM Shield 
para envío de mensajes de texto y llamadas al número registrado del administrador. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
4.2 Pruebas de la aplicación en Android 
Se realizaron pruebas de funcionamiento de la aplicación en Android para ver la 
funcionalidad, posibles errores y controles. Las pruebas se las realizan en un teléfono 
inteligente con sistema operativo Android 7.0 
 













Nota. En la tabla 38, se obtiene el resultado del requisito 1 para el aplicativo Android, en las pruebas 
se observa los datos en tiempo real. 




























Nota. En la tabla 39, el resultado del requisito 2 para el aplicativo Android, interacción y manejo fácil, 
por tener una interfaz simplificada e intuitiva. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 






















Figura 83. Pantalla inicial aplicación para Android. 









En la figura 83, se tiene la interfaz de la aplicación para un teléfono inteligente 
Android, es fácil de usar e intuitiva. Permite observar la temperatura por niveles 
gracias a que los módulos están distribuidos de manera estratégica en el centro de 
procesamiento de datos. 
 






























Figura 84. Visualización gráfica de un módulo de detección de amenazas físicas. 









En la figura 84, se observa la interfaz de la aplicación para Android, desplegando de 
manera gráfica los datos de las amenazas físicas que se registran en el módulo maestro 
(nivel medio). 
 





















       
       Figura 85. Visualización de valores de los registros de un módulo de detección. 
       Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
En la figura 85, se observa la información en valores de las amenazas físicas 






4.3 Pruebas de toma de datos de los sensores desde Arduino ID 
 














   Figura 86. Toma de datos de los diferentes sensores. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
La figura 86, muestra un ejemplo de la toma inicial de datos de los diferentes sensores 
que se implementaran, este proceso se lo realiza en los 5 módulos. 
4.4 Resultado de pruebas de efectividad 
Una vez que se realizan todos los requerimientos solicitados por el administrador del 
centro de procesamiento, se procede a verificar la efectividad del sistema y la 
aplicación Android mediante indicadores establecidos. 
 
Tabla 40. Escala de valoración 
Nota: Porcentajes de cumplimiento de las metas establecidas. 






Se establecen los siguientes indicadores:  
 Pruebas del Sistema IP privada. 
 Pruebas con IP institucional del sistema (página web). 
 Pruebas de funcionamiento de sensores. 
 Prueba de conectividad IP institucional de la Aplicación en Android. 
 Pruebas de Aplicación Android IP privada. 
  
4.4.2 Cálculo 
Se proceden a realizar todos los cálculos necesarios para obtener efectividad de 
prototipo 












Nota: En la Tabla 41 se muestra la asignación de porcentaje según Tabla 40. 
Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Como se observa en la tabla 41, se asigna a la falta de conectividad por ip institucional 
el 2% de pérdida de efectividad. 






Nota: En la tabla de resultados, las metas siempre serán el 100% ya que son los objetivos establecidos. 







La efectividad del prototipo está basada mediante indicadores y objetivos (metas) 
establecidos, dando el 99,2% de cumplimento como se observa en la Tabla 42. 
 
4.5 Pruebas de diseño con respecto comunicación 
Se muestra el diseño inicial a utilizar y el diseño que se utilizó para la comunicación 
de datos. 
4.5.1 Diseño con 4 bluetooth esclavos y 1 bluetooth receptor 
 















   Figura 87. Diseño con 4 bluetooth esclavos y 1 bluetooth receptor. 







4.5.2 Diseño 4 bluetooth esclavos y 4 bluetooth receptores 
 















   Figura 88. Diseño 4 bluetooth esclavos y 4 bluetooth receptores. 
   Elaborado por: Miguel Ángel Rojas y Maritza Tua. 
 
 
Al observar un retardo de comunicación entre los 4 módulos esclavos con el módulo 
5 que contiene 1 bluetooth receptor como se visualiza en la figura 87, se opta por un 
diseño que requiere un bluetooth esclavo en cada módulo y cuatro maestros en el 









 Se diseñó, configuró e implementó el prototipo mediante una red de sensores 
ubicados en diferentes niveles del centro de procesamiento de datos obteniendo 
una efectividad del 99,2%, de acuerdo a los resultados obtenidos. 
 Una vez que se realizaron las pruebas con el diseño inicial de los módulos que 
contienen a los diferentes sensores, se produjo retardos superiores a 10 
segundos en la recepción de datos, ante lo cual, se desarrolló un nuevo diseño 
que requiere un bluetooth esclavo en cada módulo y cuatro maestros en el 
módulo 5, disminuyendo así el retardo. 
 El prototipo implementado por su estructura autónoma, reduce en un 50% la 
intervención del personal a cargo, brindando al administrador la facilidad de 
monitorizar 24/7 las amenazas físicas dentro del centro de procesamiento de 
datos en cualquier instante, por medio de un dispositivo móvil o acceso al 
entorno web, con esto, al ser construido por medio de herramientas de software 
libre, no se realiza el pago de licenciamientos anuales, por conceptos de 






 Raspberry siendo un mini computador de bajo precio y debido a su flexibilidad 
para actuar como un servidor web, es efectiva en proyectos de bajo costo. 
 Se recomienda utilizar los sensores implementados en este prototipo, por las 
facilidades que prestan, por la amplia bibliografía existente y fácil 
configuración. 
 Se recomienda utilizar plataformas de software libre para evitar el pago de 
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